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Perkembangan ancaman siber menuntut penerapan strategi keamanan 
yang proaktif, khususnya pada sistem operasi sebagai target utama 
eksploitasi. Penelitian ini bertujuan mengevaluasi efektivitas teknik 
hardening pada sistem operasi Windows dan Linux melalui 
pendekatan eksperimental. Pada sistem Linux, teknik hardening 
dilakukan dengan konfigurasi SSH, implementasi Fail2Ban, dan 
pengaturan IPTables sebagai firewall. Sementara pada Windows, 
diterapkan fitur Controlled Folder Access dan konfigurasi Windows 
Defender Firewall. Evaluasi dilakukan dengan simulasi serangan untuk 
mengukur tingkat keamanan sebelum dan sesudah hardening. Hasil 
penelitian menunjukkan bahwa hardening mampu menurunkan 
tingkat kerentanan sistem secara signifikan. Linux berhasil memblokir 
akses tidak sah melalui SSH dan lalu lintas IP yang mencurigakan, 
sedangkan Windows mampu mendeteksi dan mengkarantina malware 
serta memblokir akses ke situs tertentu. Temuan ini menegaskan 
bahwa penerapan hardening yang tepat dapat meningkatkan 
ketahanan sistem terhadap ancaman siber, serta menjadi acuan dalam 
penguatan kebijakan keamanan TI di berbagai lingkungan operasional. 
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1.​ PENDAHULUAN 

Perkembangan teknologi informasi yang pesat telah mengubah berbagai aspek kehidupan 
manusia, mulai dari aktivitas sehari-hari hingga operasional bisnis dan pemerintahan. Di balik 
kemudahan yang ditawarkan oleh digitalisasi, terdapat tantangan besar yang mengintai, yakni risiko 
keamanan siber. Ancaman seperti malware, ransomware, brute-force attack, privilege escalation, hingga 
Distributed Denial of Service (DDoS) semakin meningkat dari waktu ke waktu. Laporan dari berbagai 
lembaga keamanan menunjukkan bahwa sistem operasi merupakan salah satu titik kritis yang paling 
sering dieksploitasi oleh pelaku serangan siber. Sistem operasi (Operating System/OS) adalah 
perangkat lunak fundamental yang mengelola perangkat keras dan perangkat lunak lain dalam suatu 
sistem komputer. Sebagai inti dari pengelolaan sistem, OS menjadi target utama bagi serangan siber. 
Sistem operasi yang tidak dikonfigurasi dengan benar atau masih menggunakan pengaturan default 
sangat rentan terhadap eksploitasi. Oleh karena itu, pendekatan proaktif dalam penguatan sistem 
operasi merupakan kebutuhan mendesak dalam upaya mempertahankan integritas dan ketersediaan 
data serta sistem. 

Salah satu strategi penting dalam menjaga keamanan sistem operasi adalah dengan 
menerapkan teknik system hardening. Hardening merujuk pada serangkaian tindakan yang bertujuan 
untuk memperkuat sistem terhadap berbagai jenis ancaman siber, dengan cara mengurangi permukaan 
serangan. Ini dilakukan melalui berbagai metode, seperti menonaktifkan layanan yang tidak 
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diperlukan, membatasi akses pengguna, mengatur firewall, memperketat otentikasi, serta 
memperbarui sistem secara berkala. Implementasi hardening sangat bergantung pada jenis sistem 
operasi yang digunakan. Windows dan Linux adalah dua sistem operasi yang dominan digunakan 
dalam infrastruktur teknologi informasi. Keduanya memiliki arsitektur dan pendekatan keamanan 
yang berbeda. Windows, dengan GUI yang terintegrasi dan pengelolaan terpusat melalui Group Policy, 
banyak digunakan dalam lingkungan korporasi. Di sisi lain, Linux dengan sifat open-source dan 
fleksibilitas konfigurasinya lebih umum digunakan pada server dan sistem kritis. Meskipun keduanya 
memiliki keunggulan masing-masing, keduanya tetap memerlukan proses hardening agar dapat 
beroperasi dengan aman di tengah meningkatnya ancaman digital. 

Beberapa penelitian terdahulu telah menunjukkan bahwa penerapan hardening secara 
signifikan dapat meningkatkan postur keamanan suatu sistem. Dalam konteks Linux, implementasi 
firewall seperti IPTables, penguatan akses SSH, dan penggunaan tools seperti Fail2Ban telah terbukti 
mengurangi risiko serangan. Begitu pula dengan Windows, pengaturan kebijakan keamanan lokal dan 
grup, serta konfigurasi port dan layanan dapat memperkuat sistem dari dalam. Namun, masih 
diperlukan studi komparatif yang mengevaluasi efektivitas hardening pada kedua sistem ini secara 
sistematis dan berdasarkan pendekatan eksperimen yang valid. Berdasarkan latar belakang tersebut, 
penelitian ini bertujuan untuk mengevaluasi efektivitas implementasi teknik hardening pada sistem 
operasi Windows dan Linux. Evaluasi dilakukan dengan membandingkan kondisi keamanan sistem 
sebelum dan sesudah dilakukan hardening, menggunakan parameter seperti jumlah port terbuka, 
jumlah layanan aktif, serta tingkat kerentanan yang terdeteksi melalui alat audit keamanan. Dengan 
pendekatan eksperimen, penelitian ini diharapkan dapat memberikan kontribusi dalam pemahaman 
strategi keamanan sistem operasi serta menjadi rujukan dalam penerapan kebijakan keamanan yang 
lebih baik di masa depan. Tujuan khusus dari penelitian ini adalah untuk menganalisis proses 
hardening yang sesuai pada sistem operasi Windows dan Linux, mengukur efektivitas hardening 
melalui pengujian dan simulasi serangan, membandingkan tingkat keamanan sistem sebelum dan 
sesudah proses hardening, serta memberikan rekomendasi praktik terbaik dalam implementasi 
hardening pada kedua platform tersebut. Penelitian ini memiliki urgensi yang tinggi di tengah 
meningkatnya digitalisasi layanan dan kebutuhan akan sistem yang tahan terhadap serangan. Hasil dari 
penelitian ini diharapkan dapat memperkaya literatur keamanan siber serta membantu praktisi TI 
dalam menyusun strategi penguatan sistem yang tepat dan kontekstual. 
 
2.​ TINJAUAN PUSTAKA 

2.1. Keamanan Sistem Operasi 
​ Keamanan sistem operasi merupakan aspek mendasar dalam menjaga kestabilan dan 
integritas sistem teknologi informasi. Sistem operasi, baik Windows maupun Linux, menjadi sasaran 
utama serangan karena perannya yang sangat sentral dalam mengelola seluruh proses komputasi. Oleh 
karena itu, penguatan keamanan sistem operasi mutlak diperlukan sebagai upaya preventif terhadap 
potensi eksploitasi. Keamanan sistem operasi mencakup berbagai lapisan, mulai dari manajemen 
pengguna, kontrol akses file, pengaturan layanan jaringan, hingga mekanisme enkripsi dan autentikasi. 
Dalam konteks modern, pendekatan terhadap keamanan sistem harus bersifat menyeluruh, tidak 
hanya berbasis teknologi, tetapi juga melibatkan prosedur administratif dan audit berkala guna 
memastikan sistem tetap dalam kondisi optimal dan minim kerentanan. 

2.2. Hardening Sistem Operasi 
Hardening merupakan proses penguatan sistem operasi dengan cara menonaktifkan layanan 

yang tidak diperlukan, membatasi akses, serta menerapkan konfigurasi keamanan yang ketat. Tujuan 
utama hardening adalah mengurangi permukaan serangan dengan meminimalkan celah keamanan 
yang dapat dimanfaatkan oleh pihak tidak bertanggung jawab. Proses ini melibatkan identifikasi 
terhadap komponen yang rentan, analisis risiko, implementasi solusi keamanan, dan pemantauan 
berkelanjutan. Dalam praktiknya, hardening dapat dilakukan melalui berbagai teknik seperti 
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pembatasan akses root, penerapan otentikasi berbasis kunci, penghapusan aplikasi yang tidak 
digunakan, serta konfigurasi firewall dan sistem deteksi intrusi. 

2.3. Perbandingan Keamanan Windows dan Linux 
Linux merupakan sistem operasi berbasis open-source yang banyak digunakan untuk server 

dan infrastruktur TI berskala besar. Kelebihan Linux terletak pada kestabilan, efisiensi sumber daya, 
serta kemampuan kustomisasi yang tinggi. Linux menyediakan kontrol penuh terhadap sistem, mulai 
dari pengelolaan layanan, file sistem, hingga keamanan jaringan. Salah satu distribusi yang umum 
digunakan dalam penelitian dan industri adalah Ubuntu, yang menawarkan kemudahan dalam instalasi 
dan penggunaan, namun tetap mempertahankan fleksibilitas pengaturan. Di sisi lain, Windows adalah 
sistem operasi komersial yang banyak digunakan dalam lingkungan desktop dan enterprise. Windows 
menawarkan antarmuka grafis yang ramah pengguna serta dukungan luas terhadap berbagai aplikasi 
bisnis. Namun, dari sisi keamanan, Windows memiliki tantangan tersendiri karena secara default 
banyak layanan berjalan secara otomatis dan membuka port yang tidak selalu dibutuhkan. Oleh karena 
itu, hardening sistem Windows memerlukan pendekatan berbeda, khususnya melalui pengaturan 
Group Policy, kontrol firewall bawaan, dan pembatasan user access control. 

2.4. VirtualBox 
Virtualisasi merupakan teknologi inovatif yang memungkinkan penggunaan sumber daya 

komputasi secara lebih efisien [1]. Konsep dari virtualisasi sendiri berkembang untuk meminimalisir 
penggunaan server fisik dengan cara melakukan konversi sumber daya komputasi menjadi bentuk 
virtual [2]. secara fundamental, virtualisasi memungkinkan pengguna untuk menjalankan beberapa 
sistem operasi pada waktu yang bersamaan, serta dapat meningkatkan efisiensi penggunaan perangkat 
keras dan sumber daya komputasi [3]. Oracle VM VirtualBox merupakan perangkat lunak virtualisasi 
terkemuka yang memungkinkan pengguna untuk mengeksekusi sistem operasi tambahan di dalam 
sistem operasi utama [1]. Sebagai hypervisor tipe 2, VirtualBox dirancang untuk berbagai keperluan, 
termasuk server, desktop, dan sistem embedded [2]. Teknologi ini memungkinkan pengguna untuk 
menjalankan sistem operasi seperti Windows, Mac OS, Linux, atau Oracle Solaris dalam lingkungan 
virtual tanpa perlu menginstall ulang sistem operasi tersebut di komputer [3]. Manfaat utama 
virtualisasi mencakup sentralisasi tugas administratif, peningkatan skalabilitas, dan kemampuan 
dalam melakukan pengujian jaringan secara aman sebelum melakukan implementasi fisik. VirtualBox 
menawarkan keunggulan seperti kemampuan menjalankan beberapa sistem operasi bersamaan, fitur 
snapshot, dan mendukung riset teknologi dengan risiko minimal [4]. Teknologi ini secara signifikan 
membantu profesional IT dalam merancan, menguji, dan mengoptimalkan infrastruktur jaringan 
komputer.  

2.5. Secure Shell (SSH) 
Secure Shell (SSH) adalah protokol jaringan kunci yang dirancang untuk menghadirkan 

komunikasi terenkripsi dan aman antara dua sistem komputer [5]. Berbeda dengan protokol 
tradisional seperti telnet yang hanya menggunakan plain text, SSH menyediakan mekanisme enkripsi 
yang cukup komprehensif untuk melindungi pertukaran data. Protokol SSH ini secara khusus 
dikembangkan untuk menggantikan layanan sistem berbasis Unix/Linux yang rentan terhadap 
intersepsi data [6]. Fungsi utama Secure Shell mencakup hal seperti akses remote, pengendalian, dan 
manajemen perangkat jaringan secara aman. Implementasi dari Secure Shell ini biasanya 
menggunakan arsitektur client/server dengan enkripsi kunci publik dan privat, mirip seperti konsep 
pengiriman surat rahasia melalui pos-pos. Mekanisme keamanan ini dapat memastikan bahwa hanya 
penerima yang memiliki kunci yang dapat mengakses informasi yang dikirimkan [6]. Secure Shell 
menawarkan keunggulan signifikan dalam keamanan jaringan, dengan enkripsi menyeluruh selama 
komunikasi, autentikasi aman untuk akses remote, dan perlindungan data sensitif dari intersepsi. 
Implementasi Secure Shell yang paling populer adalah OpenSSH, yang mana akan digunakan pada 
penelitian kali ini sebagai salah satu teknik dalam proses hardening server. OpenSSH sendiri biasanya 
telah terintegrasi dalam berbagai distribusi Linux. 

2.6. Fail2Ban 

Fail2Ban merupakan aplikasi atau tools keamanan jaringan yang dirancang untuk mencegah 
upaya bruteforce atau login yang berulang dan mencurigakan pada sistem server Linux [7][8]. Fail2Ban 
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ini bekerja dengan melakukan monitor berbagai protokol-protokol seperti SSH, HTTP, dan SMTP, 
dengan fokus utamanya pada pengamanan daemon SSH yang biasanya berjalan secara terus-menerus 
[8]. Mekanisme cara kerja dari Fail2Ban sendiri yaitu, melibatkan pemantauan login gagal dan 
pemberian sanksi berupa pemblokiran alamat IP yang melakukan percobaan brute force atau 
melakukan banyaknya login secara berulang kali. Secara teknis, Fail2Ban mengubah aturan konfigurasi 
firewall berdasarkan pola dari deteksi intrusi (IDS) yang telah ditentukan, sehingga mampu 
meminimalisir potensi serangan dari luar jaringan [7]. Salah satu fitur utamanya adalah Fail2Ban akan 
melakukan identifikasi dan memblokir alamat IP dicurigai melakukan percobaan login yang tidak sah, 
dengan batasan default yaitu tidak lebih dari 3 kali percobaan login. 

2.7. IPTables 

IPTables merupakan suatu modul keamanan sistem dalam sistem operasi Linux yang berfungsi 
sebagai firewall dan pengatur lalu lintas jaringan [9][10]. Sebagai tools filter jaringan, IPTables mampu 
mengontrol lalu lintas data yang masuk, keluar dan melewati komputer dengan dukungan pada OSI 
Layer 7 Application Layer, Layer 4 Transport Layer, dan Layer 3 Network Layer [9]. Sistem IPTables ini 
memiliki tiga chain utama yaitu, proses masuk (INPUT), proses keluar (OUTPUT), dan proses routing 
paket jaringan (FORWARD), serta memungkinkan pembentukan kebijakan keamanan berdasarkan 
sekumpulan peraturan yang spesifik [9][10]. Lebih lanjut lagi, IPTables dapat dimanfaatkan dalam 
mencegah serangan DDoS, memantau aktivitas keluar masuknya jaringan yang mencurigakan, serta 
melindungi infrastruktur sistem server dari potensi ancaman keamanan siber [9][11].   

2.7. Firewall 

Firewall ialah sistem atau perangkat keamanan jaringan komputer yang berperan sangat kritis 
dalam mengontrol dan memfilter lalu lintas data jaringan [9][10]. Fungsi utama dari firewall sendiri 
yaitu untuk mengizinkan lalu lintas jaringan yang dianggap aman dan mencegah akses dari sumber 
yang tidak terpercaya [10]. Secara arsitektural, firewall dapat ditempatkan pada berbagai titik jaringan, 
seperti di antara internet dan router, di antara jaringan lokal dan server, atau bahkan pada komputer 
pribadi [9]. 

3.​ METODOLOGI PENELITIAN 

Penelitian ini menggunakan pendekatan eksperimental dengan tahapan utama: perancangan, 
implementasi, dan evaluasi teknik hardening pada sistem operasi Windows dan Linux. Pada sistem 
Linux, teknik yang diterapkan meliputi konfigurasi Fail2Ban dan IPTables, sedangkan pada sistem 
Windows dilakukan aktivasi fitur keamanan seperti Ransomware Protection dan Controlled Folder 
Access. Evaluasi dilakukan dengan cara melakukan simulasi uji keamanan untuk mengukur efektivitas 
dari masing-masing konfigurasi hardening. Tujuannya adalah untuk menilai peningkatan tingkat 
keamanan setelah penerapan hardening serta memberikan rekomendasi praktik terbaik berdasarkan 
hasil pengujian. 

3.1.  Diagram Alir 
Diagram alir metodologi penelitian ini menggambarkan tahapan yang tersusun secara logis 

untuk mengevaluasi efektivitas hardening pada sistem operasi Windows dan Linux. Pada sistem Linux, 
tahapan dimulai dari identifikasi port dan layanan aktif, konfigurasi keamanan SSH, implementasi 
Fail2Ban untuk mitigasi serangan brute force, hingga penerapan IPTables sebagai firewall untuk 
pengendalian lalu lintas jaringan. Sementara pada sistem Windows, proses meliputi aktivasi fitur 
Ransomware Protection dan Controlled Folder Access. Setiap tahapan dirancang untuk memastikan 
proses perancangan, penerapan, dan evaluasi berjalan sistematis, sehingga efektivitas teknik hardening 
dapat diukur secara terstruktur dan objektif. 
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Gambar 1. Diagram Alir 

 

3.2.  Persiapan Sistem 
Pada tahap ini, peneliti akan menyiapkan lingkungan virtualisasi menggunakan Oracle VM 

VirtualBox untuk menginstal sistem operasi Windows dan Linux. Peneliti juga akan melakukan 
identifikasi terhadap komponen dan layanan yang diperlukan sebagai dasar penerapan hardening. 
Untuk Linux, peneliti akan mempersiapkan konfigurasi awal seperti pengaktifan layanan SSH, serta 
instalasi Fail2Ban dan IPTables. Sementara itu, pada Windows akan dilakukan aktivasi fitur keamanan 
seperti Controlled Folder Access dan Windows Defender Firewall. 

3.3.  Implementasi 
Pada tahap ini, peneliti akan menerapkan teknik-teknik hardening sesuai sistem operasi 

masing-masing. Di sistem Linux, peneliti akan mengonfigurasi Fail2Ban untuk membatasi akses SSH 
dan mengatur IPTables untuk mengontrol lalu lintas jaringan. Di sistem Windows, peneliti akan 
mengaktifkan perlindungan akses folder dan menambahkan aturan khusus dalam Windows Firewall 
untuk memblokir koneksi ke IP atau situs tertentu. 

3.4.  Evaluasi atau Tahap Uji 
Pada tahap ini, peneliti akan melakukan pengujian terhadap sistem yang telah di-hardening. 

Pengujian akan dilakukan dengan simulasi serangan atau akses yang tidak sah, seperti mencoba login 
SSH secara berulang di Linux, atau mengakses file berbahaya dan situs terblokir di Windows. 
Tujuannya adalah untuk menilai apakah konfigurasi hardening berhasil mencegah potensi ancaman 
sesuai dengan skenario uji yang telah direncanakan. 

 
4.​ HASIL DAN PEMBAHASAN 
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4.1. Hasil Penerapan Hardening 

4.1.1. Sistem Operasi Linux 
a.​ Persiapan Sistem 

●​ Identifikasi Port 
merupakan langkah penting dalam proses hardening server Linux untuk 

meningkatkan keamanan dan efisiensi sistem. Setiap layanan yang berjalan di server 
dapat menjadi pintu masuk potensial bagi penyerang, terutama jika memiliki 
kerentanan. Dengan menonaktifkan layanan yang tidak digunakan, permukaan 
serangan dapat diminimalkan, sehingga mengurangi risiko eksploitasi. 
Langkah-langkah yang dapat dilakukan dalam proses ini adalah: 
➔​ Masuk ke VirtualBox, pilih menu Setting dan pilih bagian Network. 

 
Gambar 2. Menu Settings VirtualBox 

➔​ Klik tombol Port Forwarding, lalu tambahkan port yang diinginkan atau 
hapus port yang tidak diperlukan. 

 
Gambar 3. Menu Tambah Rules Port 

●​ Konfigurasi SSH 
Konfigurasi SSH (Secure Shell) dalam proses hardening server Linux 

berfungsi untuk meningkatkan keamanan akses jarak jauh ke server dengan 
mencegah potensi serangan atau akses tidak sah. SSH adalah protokol yang digunakan 
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untuk manajemen server secara aman, sehingga pengaturan yang tepat menjadi 
langkah penting dalam melindungi sistem. Langkah-langkah yang perlu dilakukan 
dalam proses ini adalah sebagai berikut:  
➔​ Mulai mesin ubuntu dalam VirtualBox, dan buka terminal 

➔​ install OpenSSH dengan perintah sudo apt install openssh-server. 

 
Gambar 4. Install OpenSSH di terminal linux 

➔​ Aktifkan SSH dengan perintah sudo systemctl start ssh, dan periksa apakah 
SSH sudah aktif atau belum dengan menjalankan perintah sudo systemctl 
status ssh. 

 
Gambar 5. Aktifkan SSH dan Cek Status SSH 

➔​ jika sudah aktif,  maka SSH sudah siap untuk digunakan 
 

b.​ Implementasi 
●​ Implementasi Fail2ban 

➔​ Install Fail2ban dengan perintah sudo apt install fail2ban 

 
Gambar 6. Install Fail2Ban di terminal Linux 

➔​ Setelah selesai terinstall, masuk ke dalam folder fail2ban dengan perintah cd 
/etc/fail2ban/. Lalu periksa file apa saja yang ada didalam folder fail2ban 
dengan menjalankan perintah ls  
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Gambar 7. Buka Folder Fail2Ban 

➔​ Copy file jail.conf dan fail2ban.conf  

 
Gambar 8. Copy File 

➔​ Buka file jail.local dan ubah maxentry menjadi 2 atau 3 (sesuai kebutuhan) 

 
Gambar 9. Ubah maxentry pada file jail.local 

●​ Implementasi Iptables 
➔​ Install iptables 

 
Gambar 10. Install iptables di terminal Linux 
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➔​ Dalam percobaan ini, peneliti mencoba untuk memblokir akses dari IP 
address perangkat windows dengan membuat rules khusus  

 
Gambar 11. Membuat rules baru 

➔​ Periksa apakah rules tersebut berhasil masuk kedalam rules iptables 

 
Gambar 12. Cek rules sudah diperbarui atau belum 

c.​ Evaluasi atau Tahap Uji 
●​ Uji Fail2ban 

➔​ Buka command prompt windows dan coba login kedalam server ubuntu 
dengan menggunakan ssh yang sudah dikonfigurasi sebelumnya, dan 
Masukkan password palsu sebanyak dua kali 

 
Gambar 13. Melakukan test iptables 

➔​ Berdasarkan gambar diatas, terlihat bahwa fail2ban sudah aktif dan menutup 
koneksi dari IP address segera setelah 2 kali percobaan login gagal. Untuk 
melihat buktinya jalankan perintah sudo fail2ban-client status sshd 

 
Gambar 14. Cek Status Ban 

➔​ Dapat dilihat dari status, bahwa ip yang digunakan untuk mengakses ssh tadi 
sudah di banned. 
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●​ Uji Iptables 
➔​ Setelah rules telah berhasil masuk kedalam rules iptables langkah selanjutnya 

menguji ping test ke server linux dan akses ssh 

 
Gambar 15. Uji ping 

 
Gambar 16. Uji akses SSH 

➔​ Gambar diatas menunjukkan bahwa firewall telah aktif dan memblokir IP 
address sehingga membuatnya tidak bisa mengakses server serta jaringan 
ubuntu yang dituju. 

4.1.2. Sistem Operasi Windows 

a.​  Controlled Folder Access (CFA) 
Pada sistem operasi Windows, teknik hardening dilakukan dengan mengaktifkan fitur 

Controlled Folder Access (CFA) yang terdapat dalam Windows Security. Langkah 
implementasinya merujuk pada tahapan berikut: 
 

1.​ Masuk ke Windows Security > Virus & Threat Protection. 
2.​ Pilih menu Kelola Proteksi Ransomware. 
3.​ Aktifkan opsi Controlled Folder Access. 
4.​ Tambahkan folder penting seperti Documents, Downloads, dan Pictures ke daftar 

folder yang dilindungi. 
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Gambar 17. Menu Kelola Proteksi Ransomware pada Sistem Operasi Windows 
 

Setelah fitur aktif, peneliti melakukan simulasi ancaman dengan mencoba mengunduh 
dan menjalankan shortcut file dari situs mencurigakan (Game3rb.com). Hasilnya, sistem 
secara otomatis: 
 

●​ Mendeteksi file sebagai Trojan:Win32/WinLNK.AMTB, 
●​ Mengkarantina file, dan 
●​ Menampilkan deskripsi bahwa file tersebut “berbahaya dan mengeksekusi perintah 

dari penyerang”. 

 
Gambar 18. Tampilan Riwayat Perlindungan dari File Berbahaya 

 

Ini membuktikan bahwa Controlled Folder Access tidak hanya mencegah akses ilegal 
ke folder yang dilindungi, tetapi juga dapat mengenali file shortcut berbahaya yang biasa 
digunakan dalam penyebaran malware seperti ransomware dan spyware. 

b.​ Windows Defender Firewall 
Pada sistem operasi Windows, teknik hardening juga dilakukan dengan memanfaatkan fitur 
Windows Defender Firewall. Fitur ini digunakan untuk membatasi lalu lintas jaringan keluar 
menuju alamat IP tertentu yang dianggap berisiko atau tidak diizinkan. 
 
Langkah implementasinya merujuk pada tahapan berikut: 
 

1.​ Cek alamat IP tujuan menggunakan nslookup di Terminal yang terkoneksi dengan 
internet. Tujuan yang akan dilakukan pengujian adalah website wikipedia.org. 
 

 
Gambar 19. Mencari Alamat IP wikipedia.org menggunakan nslookup di Terminal 

 
2.​ Buka Windows Defender Firewall with Advanced Security 
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Gambar 20. Tampilan Windows Defender Firewall with Advanced Security 

3.​ Masuk ke menu Outbound Rules 
4.​ Klik New Rule dan pilih jenis Custom Rule 

 
Gambar 21. Tampilan Rule Type pada New Outbound Rules  

 
 

5.​ Atur protokol ke TCP, dan tentukan remote port yaitu 80, 443 
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Gambar 22. Tampilan Konfigurasi Remote Port 

 
 

6.​ Masukkan alamat IP target 103.102.166.224 dan 2001:df2:e500:cd1a::1 (IPv4 dan 
IPv6 hasil dari nslookup wikipedia.org) ke dalam kolom Remote IP Address 

 
Gambar 23. Tampilan Remote IP Adress 

 
7.​ Pilih opsi Block the connection 

 
Gambar 24. Tampilan Action untuk Blokir Koneksi 

 
8.​ Terapkan untuk semua profil (Domain, Private, Public) 
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Gambar 25. TampilanPenerapan ke Semua Profil  

 
Setelah rule firewall diterapkan, peneliti melakukan pengujian dengan mencoba 

mengakses situs https://wikipedia.org melalui browser yang sebelumnya bisa diakses. 
Hasilnya, situs tidak dapat diakses dan browser menampilkan pesan error seperti: 

 
Gambar 26. Tampilan Website wikipedia.org setelah penerapan rule firewall 

 
 

Sebagai verifikasi tambahan, pengujian dilakukan melalui perintah PowerShell: 

 
Gambar 27. Verifikasi tambahan pada Powershell dengan Test-NetConnection 
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Gambar 28. Tampilan Website wikipedia.org ketika rule firewall dimatikan 

 
Hal ini membuktikan bahwa Windows Defender Firewall dapat digunakan secara 

efektif sebagai teknik hardening sistem operasi Windows untuk membatasi koneksi ke server 
yang tidak diizinkan, dan mencegah akses aplikasi terhadap layanan eksternal tertentu 
berdasarkan IP dan port. 

 
5.​ KESIMPULAN 

Penelitian ini menunjukkan bahwa implementasi teknik hardening pada sistem operasi 
Windows dan Linux dapat secara efektif meningkatkan keamanan sistem (khususnya di jaringan). Pada 
sistem Linux, konfigurasi Fail2Ban berhasil mencegah upaya login SSH setelah dua kali percobaan 
(sesuai dengan parameter maxentry yang diberikan), dan IPTables mampu memblokir koneksi dari IP 
perangkat Windows, ditunjukkan dengan hasil ping yang request timeout dan gagalnya akses SSH ke 
server. Di sisi lain, pada sistem Windows, aktivasi Controlled Folder Access berhasil mendeteksi dan 
mengkarantina file trojan saat dilakukan simulasi pengunduhan game bajakan. Selain itu, penambahan 
aturan baru pada Windows Defender Firewall untuk memblokir akses ke IP sebuah situs web juga 
berhasil dilakukan, menunjukkan bahwa firewall mampu bekerja sesuai konfigurasi yang diterapkan. 
Secara keseluruhan, hasil ini membuktikan bahwa kombinasi berbagai teknik hardening yang tepat 
mampu meningkatkan ketahanan sistem terhadap berbagai ancaman keamanan, baik dalam bentuk 
serangan jaringan maupun potensi infeksi malware. Selain meningkatkan keamanan, teknik hardening 
juga menjadi sebuah langkah pencegahan akan adanya serangan yang tak terduga. 
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